BROSCHYR - NOVEMBER 2026

Hall butiken éppen.
Hall digitalt obehériga ute.

En handbok i grundlaggande cybersakerhet fér kassa, kameror,
kyla och annan uppkopplad utrustning i butiken.
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01 TILL DIG SOM DRIVER EN BUTIK

Din butik ar full av sma datorer

Kassan, kamerorna, kylan och larmet ar uppkopplade. | dem sitter
sma datorer som du séllan ser. Manga av dem gar att na pa distans,
ofta av fler &n du tror.

Angrepp mot sadan utrustning blir vanligare. En angripare kan stoppa kassan, se genom
kamerorna eller stdnga av kylan. Fér en butik kan det betyda stdngda dérrar och varor som
du maste slanga.

Den hér broschyren hjalper dig att skydda den uppkopplade utrustningen i din butik. Du
behdover inte vara tekniker. Det mesta handlar om att stalla ratt fragor till ratt person. Sma
steg gor stor skillnad.

Sa anvander du broschyren

Steg 1 Steg 2
Ga igenom checklistan Fyll i inventeringen
Sidan 4 har atta vanor. Bérja med dem. Pa sidan 5 skriver du upp din utrustning

och dina leverantérer.

Steg 3 Steg 4

Las om din utrustning Spara broschyren

Sidorna 6 till 8 handlar om ansvar, Ta fram den nar du byter leverantér eller
leverantdrer och utrustning. utrustning.

Satt upp journumren. Skriv upp numren till kylentreprenéren, it-leverantéren och
larmféretaget dér personalen ser dem.

Ring en leverantoér. Fraga hur de nar din utrustning pa distans, och vem hos dem

som kan gora det.

Kontrollera routern. Fraga it-leverantéren om fabrikens I6senord ar bytt pa
routern och det tradldsa natverket.
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02 RISKERNA

Allt som ar uppkopplat kan angripas

En butik har manga system som &ar anslutna till natverket. Vart och
ett kan bli en vag in fér en angripare. Om ett system stannar kan det
paverka hela butiken.

Kassasystem Kameror Kyl och frys
Utan kassa kan du inte En angripare kan se in i Ett fel kan tvinga dig att
sélja nagot. butiken eller ta sig slénga varor.

vidare i natverket. Las
om kameror

Planeringssystem Passersystem och Ventilation och
Schema, bestallningar larm varme

och leveranser kan Dérrar och larm kan Ett serviceféretag skoter
stanna. sluta fungera. dem ofta pa distans.

Sa brukar angripare lyckas

* Utrustningen syns pa internet. Angripare soéker hela tiden efter utrustning som svarar.
* Programvaran ar gammal. Den har inte fatt sakerhetsuppdateringar pa flera ar.

* Fabrikens I6senord sitter kvar. Sddana I6senord gér ofta att hitta pa internet.

* Leverantérer delar inloggningar. Ingen vet langre vem som har tillgang.

* Allt sitter i samma natverk. Fran en kamera nar angriparen kassan.

* Ingen marker nagot. Ingen ser vem som ansluter eller nar.

------------------------------------------------------------------------------------------------------------------------------------

LARDOMEN

Det som syns pa internet kan angripas. Utrustning som inte far uppdateringar
blir lattare att angripa for varje ar.

Las varfér uppdateringarna inte hinner med

03 XERTIFIED.SE


https://xertified.se/branscher/kamerabevakning/
https://xertified.se/branscher/kamerabevakning/
https://xertified.se/foretag/ai-och-sarbarheter/
https://xertified.se/branscher/dagligvaruhandel/

03 CHECKLISTA

Atta vanor for en sakrare butik

Borja har. Varje vana gor det svarare for en angripare att ta siginii

din butik.

01

Vet vad som ar uppkopplat

Gor en lista 6ver all utrustning som ar
ansluten till natverket eller till internet.

02

Inget ska nas fran internet

Be dina leverantérer kontrollera att ingen
enhet gar att na direkt fran internet.

03
Byt fabrikens I6senord

Varje enhet ska ha ett eget, starkt
[6senord. Dela inte |16senord mellan
leverantorer.

04
Uppdatera eller skydda

Fraga hur lange utrustningen far
sékerhetsuppdateringar. Skydda
utrustning som inte far nagra langre.

05

Fjarratkomst bara vid behov

Leverantdren ska bara komma in nar det

finns ett darende, och bara till sin egen

06

Dela upp natverket

Kassan, kontoret, kylan och kamerorna
ska inte sitta i samma natverk.

utrustning.
07 08
Se vem som har varit inne Ha en plan

Be leverantdrerna visa vem som anslot,
nar och varfor.

Skriv ned vem du ringer och vad du gor
om ett system slutar fungera.

Tips: Ta med checklistan nasta gang kylentreprendéren eller it-leverantéren ar i

butiken. Ga igenom den tillsammans.
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04 VAR STAR DU I DAG?

Inventera utrustningen i din butik

Skriv upp den utrustning som &r uppkopplad. Fraga leverantéren om du inte vet svaret.

. Leverantér och Gar att na fran Far
Utrustning

telefon internet? uppdateringar?

Kylanlaggning

Kyl- och frysrum

Ventilation och varme

Kameror

Larm och passersystem

Kassasystem

Planeringssystem

Router eller modem

Annat:

Hur saker ar din butik?

Pastaende Bra Okej Inte an
Jag vet vilken utrustning som ar uppkopplad. ] ] []
Ingen utrustning gar att na direkt fran internet. [] [] L]
Fabrikens l6senord ar bytta. ] ] ]
Jag vet vilka leverantorer som har fjarratkomst. ] ] ]
Jag har en plan om ett system slutar fungera. ] L] []

Bérja med det du har kryssat i under Inte an.
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05 ANSVAR OCH FORSAKRING

Vem ansvarar for vad?

Du ager kanske butiken men inte kassasystemet eller natverket. Det
kan kedjan, fastighetségaren eller en leverantér skota. Ta reda pa
vem som ansvarar foér varje system.

Da vet du vem du ska fraga, och vem du ska ringa nar nagot hander. Kryssa i vem som

ansvarar.

Butiken Kedjan Fastighetsagaren Leverantor
Natverk och router ] ] ] ]
Kassasystem ] ] ] ]
Kyl och frys [] ] L] [
Kameror och larm L] ] L] []
Passersystem L] L] L] [
Ventilation och varme ] ] ] L]
Planeringssystem ] ] L] []

Skriv in det i avtalet. Kom 6verens om vem som byter I6senord, installerar
uppdateringar och stanger fjarratkomsten néar ett uppdrag ar slut.

Forsakringen

Allt fler forsakringsbolag fragar hur du skyddar dina system. Vissa forsakringar kraver ett
grundlaggande skydd for att betala ut ersattning.

e Las villkoren, eller fraga ditt forsakringsbolag vad som galler for dig.

* Fraga om forsakringen tacker varor som du maste slanga och férsaljning som du forlorar
efter ett it-angrepp.

* Spara checklistan, inventeringen och den héar tabellen. De visar vad du har gjort.
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06 FJARRSUPPORT

Leverantérer som nar butiken pa
distans

Kylentreprenéren, ventilationsfirman och larmféretaget behéver ofta
na sin utrustning. Da gar det snabbare att hitta och laga fel. Men en
angripare kan ocksa anvanda varje vag in.

Fragor att stalla till dina leverantoérer

1. Hur nar ni var utrustning? Via en 6ppen port, ett delat konto eller en saker anslutning?
2. Kan ni nd nagot annat i vart natverk an er egen utrustning?

3. Har varje tekniker en egen inloggning?

o Delar ni ut inloggningar till era underleverantérer? Har i sa fall varje person hos dem en
egen inloggning?

4. Kan vi godkanna varje anslutning innan den éppnas?
5. Kan ni visa vem som anslét, nar och hur lange?
6. Vad hander med atkomsten nar en tekniker slutar hos er?

7. Hur lange far utrustningen sakerhetsuppdateringar?

Bra svar Varningstecken

* Vi ansluter bara nar ni har ett * Vi har en 6ppen port. Det har alltid
arende. fungerat.

* Varje tekniker har en egen * Alla tekniker anvédnder samma
inloggning, aven hos vara l6senord.

underleverantorer. i .. o
e Underleverantdren anvander vart
* Vinar bara var egen utrustning. konto.

¢ Vivetinte.

Las om séaker fjarratkomst utan éppna portar
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07 KYLA, KAMEROR OCH ANNAN UTRUSTNING

Skydda utrustningen i butiken

Kyl och frys Kameror Larm, passersystem
Styrenheten visar Kameror har ofta och ventilation
temperaturer, skickar fabrikens l6senord och Larmforetaget eller ett
larm och styr gammal programvara. En serviceféretag skoter
avfrostningen. angripare kan anvanda dem ofta pa distans.
dem fér att spionera. Fraga hur, och vem som

har dtkomst.

Dela upp natverket

Om allt sitter i samma néatverk kan en angripare som tar sig in i en kamera na kassan. Dela
darfor upp utrustningen i skilda delar. Varje del nar bara det den behoéver. Lds om att dela

upp natverket

Internet och butikens router

Kassa och kontor Kyl och frys Kameror och larm Ventilation

Egen del Egen del Egen del Egen del

Sa har gér du

* Fraga leverantérerna om nagon utrustning gar att na direkt fran internet. Svaret ska vara
nej.

* Fraga hur lange utrustningen far sakerhetsuppdateringar.

* Byt fabrikens l6senord pa all utrustning.

* Be it-leverantoéren dela upp natverket. Ge kunderna ett eget tradlost natverk.

* Se till att larmen ndr nagon dygnet runt, ocksa pa helger.

TANK EFTER
En del utrustning har inte fatt i Om nagon tar éver en kamera, vad i

sakerhetsuppdateringar pd manga ér. . mer kan den na i ditt natverk?

Den behover ett skydd framfér sig

tills du kan byta ut den.
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08 OM NAGOT HANDER

Om ett system slutar fungera eller
nagot verkar fel

1. Tareda pa vad som paverkas. Kassan, kamerorna, larmet, kylan eller nagot annat?
2. Ring leverantodrens jour. Beratta vad du ser och nar det bdrjade.
3. Stang fjarratkomsten tillsammans med leverantéren, tills ni vet vad som har hant.

4. Dokumentera. Skriv ned vad som hande, nar det hande och vilka varor du slangde. Ta
bilder. Férsakringsbolaget behéver underlaget.

5. Skydda varorna. Kontrollera temperaturerna med en termometer. Sldng varor som har
varit foér varma. Félj butikens egenkontroll.

6. Polisanmal angreppet pa polisen.se eller pa telefon 114 14.
7. Rapportera incidenten till CERT-SE pa cert.se.

8. Beratta for kedjan och forsakringsbolaget. Andra butiker kan ocksa vara drabbade.

Forbered dig redan nu

Fyll i listan och satt upp den dar personalen ser den.
Kontakt Namn Telefon

Kylentreprenérens jour
It-leverantor
Kassaleverantor
Larmfoéretag

Kedjans kontakt

Forsakringsbolag
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ORD OCH HJALP

Ord att kunna

Styrenhet
Fjarratkomst
Oppen port

Fabrikens lI6senord

Router
Sakerhetsuppdatering
Dela upp natverket
Incident

Egenkontroll

Mer information

cert.se

ncsc.se
polisen.se
livsmedelsverket.se

krisinformation.se

En liten dator som styr till exempel kylanldggningen.
Nar ndgon nar utrustningen pa distans, via natverket.
En 6ppning i routern som slapper in trafik fran internet.

Lésenordet som utrustningen har nar den levereras. Det géar ofta att hitta
pa internet.

Den apparat som kopplar butikens natverk till internet.

Ny programvara som réattar fel som en angripare kan utnyttja.

Att dela natverket i skilda delar sa att ett angrepp inte sprids.

En héandelse som stér eller skadar dina system, till exempel ett angrepp.

Butikens egna rutiner fér att maten ska vara saker.

Sveriges nationella funktion fér it-incidenter. Har rapporterar du en
incident.

Nationellt cybersakerhetscenter. Rad och stéd om cybersakerhet.
Polisanmalan. Telefon 114 14, vid akut fara 112.
Regler om kylkedjan och egenkontroll.

Information vid stérre stérningar i samhallet.

Sa kan Xertified hjalpa

Vi satter ett |1as framfoér varje uppkopplad enhet. Enheten syns inte for den som

saknar behorighet. Leverantéren far atkomst till ratt enhet under en bestamd tid, och

du ser vem som var inne. Du behdéver inte byta ut utrustningen.

Boka ett mo6te eller en demo
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