Ni har nycklarna
till era kunder.

En handbok i séker fjarrservice for er som skbéter passersystem,
kyla, kameror, fastighetssystem och annan utrustning at andra.
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01 TILL ER SOM SKOTER ANDRAS SYSTEM

Era vagar in ar vardefulla

Ni nar hundratals anlaggningar péa distans. Det gor er snabba nar
nagot gar fel. Det gor er ocksa till ett mal for angripare.

En angripare som tar sig in hos er kan na alla era kunder pa en gang. Det racker med ett
l6senord som har lackt eller ett konto som manga delar. Darfor staller kunderna allt fler
frdgor om hur ni arbetar.

Den har broschyren hjalper er att gora fjarrservicen saker. Den ger er ocksa svar pa de
frdgor som kunderna stéller.

Sa anvander ni broschyren

Steg 1 Steg 2

Ga igenom checklistan Forbered svaren

Sidan 4 har atta vanor fér en saker Sidan 5 har kundernas vanligaste fragor
driftcentral. och exempel pa bra svar.

Steg 3 Steg 4

Férdela ansvaret Planera for det varsta

Sidan 6 visar vad ni och kunden bér Sidan 7 visar vad ni gér om en vag in har
komma éverens om. missbrukats.

Lista era vagar in. Skriv upp alla verktyg, VPN, 6ppna portar och routrar som ni
anvander for att na kunderna.

Hitta de delade kontona. Ta reda pa vilka inloggningar som flera personer

anvander, ocksa hos underleverantorer.

Kontrollera dem som har slutat. Se till att ingen som har slutat det senaste aret
fortfarande har dtkomst.
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02 RISKERNA

Ett intrang hos er blir ett intrang hos
alla

Ni skéter manga system at manga kunder. Varje system har ofta ett
eget verktyg och en egen vag in. Ju fler vagar in, desto svarare ar det
att se vem som anvénder dem.

Passersystem Kyl och frys Kameror och larm
Négon kan 6ppna dorrar Varor kan bli forstorda Nagon kan se in eller
for fel personer. pa en natt. stanga av larmet.
Fastighetssystem Hissar och Laddstolpar och
Nagon kan stanga av rulltrappor energi

varme, ventilation och Manniskor kan bli Laddning och

klimat. staende eller instangda. elférsorjning kan stoéras.

Sa brukar angripare lyckas

* Inloggningar lacker. Ett stulet I6senord fungerar ofta hos flera kunder.
* Konton delas. Ingen vet langre vem som har tillgdng, eller om underleverantéren har det.

* Vagen in star alltid 6ppen. Verktyg och 6ppna portar fungerar dygnet runt, ocksa nar
ingen arbetar.

e Utrustningen ar gammal. Den far inga sadkerhetsuppdateringar och syns pa internet.

* Ingen ser vad som hander. Det finns ingen logg éver vem som anslét, till vad och nér.

LARDOMEN
En vag in som alltid star 6ppen kan anvandas av vem som helst som hittar den.

Las varfér uppdateringarna inte hinner med
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03 CHECKLISTA

Atta vanor for en saker driftcentral

Varje vana gor det svarare att anvanda er som vag in till kunderna.

01

Vet vilka vagar in ni har

Ha en aktuell lista dver alla verktyg,
konton och anslutningar till varje kund.

02
Inga 6ppningar in hos kunden
Utrustningen ska inte ga att na direkt fran

internet. Anslutningen ska ga ut fran
kundens natverk, inte in.

03
En person, en inloggning

Varje tekniker har en egen inloggning. Det
géller ocksa underleverantorer.

04
Starkt skydd vid inloggning

Anvand mer an ett I6senord, till exempel
en hardvarunyckel eller ett smart kort.

05
Atkomst per enhet och tid

Teknikern nér bara den enhet som
arendet galler, och bara sa lange arbetet

pagar.

06
Kunden godkanner

Lat kunden godkanna atkomsten, i alla fall
till de viktigaste systemen.

07
Logga allt

Spara vem som anslét, till vad, nér och

hur lange. Kunden ska kunna fa loggarna.

08
Stang direkt

Ta bort atkomsten samma dag som
nagon slutar eller ett uppdrag tar slut.

Tips: Ga igenom checklistan med varje underleverantér. Deras brister blir era brister.
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04 KUNDERNAS FRAGOR

Fragor era kunder kommer att stalla

Kunderna har borjat fraga hur leverantérerna nar deras utrustning.
Ha svaren klara. Har ar exempel pé svar som bygger fortroende.

Kundens fraga Ett bra svar

Hur nar ni var utrustning? Via en krypterad anslutning som gar ut fran ert natverk.
Inga portar ar dppna in.

Kan ni na nagot annat i vart natverk? Nej. Vi nar bara den utrustning som vi skoter.

Har varje tekniker en egen inloggning? Ja. Alla har en egen inloggning, och ingen delar konto.
Aven underleverantérerna?

Kan vi godkénna varje anslutning? Ja. Ni kan godkanna varje begéran innan anslutningen
Oppnas.

Kan ni visa vem som var inne? Ja. Vi loggar vem som anslét, till vad, nar och hur lange.

Vad hander nar en tekniker slutar? Atkomsten stangs samma dag.

Hur far vi veta om nagot hander? Vi berattar direkt och ger er underlag for en eventuell

incidentrapport.

Tips: Skriv in svaren i era offerter och avtal. Da behover kunden inte fraga.

Las om atkomst som kunden godkanner
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05 ANSVAR OCH KRAV

Vem ansvarar for vad?

Ni och kunden delar ansvaret for sédkerheten. Skriv in férdelningen i
avtalet, sa att inget gléms bort.

Uppgift Ni Kunden Tillverkaren
Bestamma vem som far atkomst
Godkéanna en anslutning

Driva systemet for fjarratkomst
Spara och lamna ut loggar

Uppdatera utrustningen

O O O o o O
O o O o o o
O o O o o o

Rapportera incidenter

Kraven som kommer till er

* NIS2. Kunder som omfattas av cybersakerhetslagen maste stélla krav pa sina
leverantérer. Kraven hamnar hos er. Lds om NIS2

* CER. En ny lag om motstandskraft foreslas galla fran 1januari 2027. Den staller krav pa
samhallsviktiga verksamheter. Lds om CER

* Forsakringen. Allt fler forsakringsbolag fragar hur ni skyddar atkomsten till kunderna.
Fraga vad er férsakring kraver.
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06 OM NAGOT HANDER

Om en vag in har missbrukats

1. Stang vagen in. Koppla bort verktyget eller anslutningen som har anvéants.

2. Sparra inloggningar. Sparra konton och certifikat som kan vara paverkade.

3. Tareda pa vilka kunder som paverkas. Andra kunder kan nas pad samma satt.

4. Kontakta kunderna direkt. Beratta vad ni vet och vad ni gor.

5. Sakra loggarna. Spara dem innan de skrivs dver. Kunderna och polisen kan behéva dem.

6. Hjalp kunderna att rapportera. Vissa kunder maste rapportera incidenten till en
myndighet inom 24 timmar.

7. Polisanmal och rapportera. Gor en polisanmalan pa polisen.se. Rapportera incidenten
till CERT-SE pa cert.se.

8. Lar av det som hande. Andra rutinerna sa att samma sak inte kan handa igen.

Forbered er redan nu
Roll Namn Telefon
Ansvarig for incidenter
Den som stanger atkomst
Kontakt mot kunderna

Forsakringsbolag
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ORD OCH HJALP

Ord att kunna

Fjarratkomst Nar nadgon nar utrustningen pa distans, via natverket.
Oppen port En 6ppning i routern som slapper in trafik fran internet.
Delat konto En inloggning som flera personer anvander. Da géar det inte att se vem

som gjorde vad.

Hardvarunyckel En liten dosa for inloggning. Den satts i datorn eller halls mot den.
Logg En lista 6ver vem som gjorde vad och nar.
Incident En handelse som stér eller skadar system, till exempel ett angrepp.

Mer information

cert.se Sveriges nationella funktion fér it-incidenter. Har rapporterar ni en
incident.

ncsc.se Nationellt cybersakerhetscenter. R4d och stéd om cybersékerhet.

polisen.se Polisanmalan. Telefon 114 14, vid akut fara 112.

Sa kan Xertified hjalpa

Med XoT nar era tekniker ratt enhet under en bestamd tid, utan dppna portar hos
kunden. Varje tekniker har en egen inloggning, och kunden kan godkanna varje
anslutning. En XMS kan hantera manga kunder och hélla dem helt iséar.

Laset gor ocksé kundernas utrustning osynlig for obehoriga, &ven nar den inte far
uppdateringar.

Bli partner, sakra era kunders enheter och erbjud saker fjarrservice.

018-265 06 O6

Las om att bli partner
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