FOR ER SOM FORVARAR PROVER I ULTRAKYLA

Skydda det som inte
gar att ersatta.

En handbok i grundlaggande cybersakerhet fér -80-frysar,
kvavetankar, kylrum och évervakningen av dem.
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Ord att kunna, mer information och hur Xertified kan hjélpa

Har ni bara fem minuter? Borja med Goér det har i dag pa sidan 3.

Byggd pa NCSC:s rad

Broschyren féljer Nationellt cybersakerhetscenters (NCSC) férdjupade rad fér att skydda OT-

miljéer. Den tar ocksa hansyn till de regelverk som vi beskriver pa xertified.se/regelefterlevnad.

Tack till NCSC for vagledningen. NCSC har inte granskat broschyren.
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01 TILL ER SOM FORVARAR PROVER

Proverna gar inte att ta om

Agg och embryon, en patients egna celler, prover i en biobank och
unika fron gar inte att ersatta. De forvaras i frysar pa -80 °C, sa
kallade ULT-frysar, och i kvavetankar ned till -196 °C.

Frysarna, kvavetankarna och kylrummen ar uppkopplade. De skickar larm och data, ofta till
tillverkarens molntjanst. Leverantérer nar dem pa distans for service. En angripare kan ocksa
anvanda varje saddan vag in.

Den hér broschyren hjalper er att skydda férvaringen. Det mesta handlar om att stélla ratt
fragor till ratt person. Sma steg gor stor skillnad.

Broschyren ar skriven for

* sjukhusens laboratorier och IVF- * universitet och
kliniker forskningsinfrastruktur

* biobanker, stamcells- och * myndigheter med laboratorier
vavnadsbanker .

grossister och kylkedjelogistik
* lakemedel och bioteknik, ockséa cell- « djursjukhus, veterinarlabb och avel

och genterapi
* genbanker for frén och véxter

» foéretag som driver kliniska
prévningar och centrallaboratorier

* blodcentraler och plasmaféretag

Testa larmet. Gor ett provlarm och se att det nar en person, ocksa pa natten och
pa helgen.

Fraga vem som nar frysarna pa distans. Fraga tillverkaren, leverantéren av

dvervakningen och kylentreprenéren.

Ta reda pa var évervakningen finns. Servern som skickar larmen ska inte sta i
samma natverk som kontorets datorer.
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02 RISKERNA

Hela kylkedjan ar uppkopplad

Forvaringen bygger pa manga system som &ar anslutna till ett eller
flera natverk. Om larmet inte ar aktiverat marker ingen att
temperaturen stiger.

-80-frysar Kvavetankar Kylrum och

De skickar data, ofta till Styrningen fyller pa kvave kylmaskiner

tillverkarens molntjanst. och larmar. Andrade En kylentreprendr skéter
larmgranser marks sent. dem ofta pa distans.

Overvakningen Automatiska Syrgasvakter och

Den skickar larmen. Om provlager passersystem

den slas ut tystnar Leverantéren nar lagrets De skyddar personalen

larmen. dator pé distans. och styr vem som

kommer in.

Sa brukar angripare lyckas

* Via en leverantér. Angriparen tar sig in hos leverantéren och kommer vidare darifran.
* Utrustningen syns pa internet. Angripare soker hela tiden efter den.

* Fabrikens I6senord sitter kvar. Sddana l6senord gar ofta att hitta pa internet.

* Allt sitter i samma natverk. Ett angrepp mot kontorets datorer nar évervakningen.

* Larmet ar avstangt eller gar via samma natverk som angrips.

* Ingen ser nagot. Ingen vet vem som andrade en installning.

------------------------------------------------------------------------------------------------------------------------------------

DET HAR HAR HANT

» Angripare tog sig in via en kylleverantdér och dndrade temperaturen i kylrum for blodplasma. :
Larmen upptackte det i tid.

 Fjarrlarmet pa en kvavetank var avstangt nar tanken slutade kyla. Tusentals 4gg och embryon :
E gick forlorade. -

» Ett utpressningsprogram slog ut ett labbs it-system i manader. Tusentals besék och
operationer skots upp.
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03 CHECKLISTA

Atta vanor for saker férvaring

Borja har. Varje vana gor det svarare for en angripare och lattare for
er att upptacka ett fel i tid.

01
Vet vad som ar uppkopplat
Gor en lista dver frysar, tankar, kylrum,

loggrar och servrar som ar anslutna till
natverket.

02

Inget ska nas fran internet

Be leverantdrerna kontrollera att ingen
utrustning gar att na direkt fran internet.

03
Ha ett oberoende larm
Larmet ska fungera &ven om frysens

styrning, natverket eller strdémmen faller
bort.

04
Testa larmkedjan
Gor ett provlarm regelbundet. Kontrollera

att ndgon svarar och att inget larm &r
avstangt.

05
Byt I6senord och logga in sakert

Varje enhet ska ha ett eget, starkt
|6senord. Fjarratkomst ska kréva en app
eller en hardvarunyckel, inte sms.

06
Fjarratkomst bara vid behov

Leverantoren ska bara komma in nar det
finns ett drende, och bara till sin egen

utrustning.

07
Dela upp och bevaka natverket
Frysar, évervakning och kylrum ska ha

egna delar av natverket. Okand trafik ska
ge larm.

08
Ha en plan och éva den

Bestdm vart proverna flyttas och vem
som gor det. Ova det, ocksd utan natverk.

Tips: Ga igenom checklistan tillsammans med labbet, it, medicinteknik och

fastigheten. Ofta ager ingen av dem hela kedjan.
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04 VAR STAR NI I DAG?

Inventera férvaringen

Skriv upp den utrustning som &r uppkopplad. Fraga leverantéren om ni inte vet svaret.

Leverantér och Gar att na fran Vem nar den pa

Utrustnin
g telefon internet? distans?

-80-frysar

Kvavetankar och pafylining
Kylrum och kylmaskiner
Overvakning och loggrar

Larm till jour eller
larmcentral

Automatiskt provlager

Syrgasvakter och
ventilation

Annat:

Hur saker ar er férvaring?

Pastaende Bra Okej Inte an
Vi vet vilken utrustning som ar uppkopplad. ] [] []
Ingen utrustning gar att na direkt fran internet. L] ] ]
Larmet fungerar &ven om nétverket faller bort. ] ] ]
Vi vet vilka leverantérer som har fjarratkomst. [] ] ]
Vi vet vart proverna flyttas om en frys slutar fungera. [] [] L]

Bérja med det ni har kryssat i under Inte an.
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05 ANSVAR OCH REGLER

Vem ansvarar for vad?

Labbet dger proverna. Men it, medicinteknik, fastigheten eller en
leverantor kan skoéta frysarna, natverket och kylrummen. Ta reda pa

vem som ansvarar for varje del.

Labbet Medicinteknik Fastigheten Leverantér
-80-frysar (] O O L] L]
Kvavetankar och kvave ] ] ] ] ]
Kylrum L] 1 O ] L]
Overvakning och larm O ] ] ] ]
Natverket (] ] L] L] [
Fjarratkomst ] ] ] ] ]

Skriv in det i avtalet. Kom 6verens om vem som byter I6senord, installerar
uppdateringar och stanger fjarratkomsten néar ett uppdrag ar slut.

Beslut som paverkar sakerheten

Utga fran att utrustningen har sarbarheter. Den far sallan séakerhetsuppdateringar i tid.

e Gaigenom installningarna. Lita inte pa att fabrikens installningar ar sakra.

Spara loggarna sa lange att ni kan utreda en incident i efterhand.

Skriv ned varje beslut som sénker sakerheten och varfér. Se éver besluten regelbundet.
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05 ANSVAR OCH REGLER

Regler att lasa mer om

Tabellen visar vilka regelverk som brukar beréra life science och
laboratorier.

En fylld ring () betyder att ni bér lasa forst. En tom ring (o) betyder att regeln ocksa kan beréra er, till
exempel via kunder, leverantorer eller inkop.

Regelverk Las Vad det ar

NIS2 o forst EU:s direktiv om cybersakerhet. | Sverige galler det genom
cybersakerhetslagen.

CER o forst EU:s direktiv om motstandskraft i samhallsviktiga tjanster.
GMP och bilaga 11 o forst EU:s regler for datoriserade system i lakemedelsproduktion.
IEC 62443 o ocksa Internationell standard for sadkerhet i industriella system.
ISO 27001 o ocksa Standard foér hur en organisation styr sin

informationsséakerhet.
NIST o ocksa Vagledningar fran USA for sakerhet, bland annat i OT.

21CFR Part 11 o ocksa FDA:s regler for elektroniska journaler och underskrifter.

Sarskilt for férvaring av prover

* Biobankslagen. Prover ska forvaras sa att de inte riskerar att forstoras. Obehoriga ska
inte fa tillgang till dem.

* SoHO-férordningen. EU:s nya regler for material frdn manniskor géller fran 7 augusti
2027. De géller till exempel blod, plasma, védvnader och celler.

* GMP och 21 CFR Part 11. Inom lakemedel ska temperaturdata vara tillforlitliga och ga att
spara.

* NIS2 och cybersakerhetslagen. Sjukvard och lakemedelstillverkning kan omfattas.

Lagen staller ocksa krav pa sadkerheten hos leverantorer.

Vilka regler som galler just er beror pa till exempel storlek, uppdrag och kunder. Det har ar var tolkning, inte juridisk radgivning. Se
tabellen for alla branscher.
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06 FJARRSUPPORT

Leverantdrer som nar utrustningen pa
distans

Tillverkaren av frysen, leverantéren av 6évervakningen och
kylentreprenéren behodver ofta na sin utrustning. Det ger snabbare
service. Men en angripare kan ocksa anvanda varje vag in, ibland via
leverantéren.

Fragor att stalla till era leverantérer

1. Hur nar ni var utrustning? Via en molntjanst, en dppen port, ett delat konto eller en saker
anslutning?

2. Vilka data skickas till er molntjénst, och vem hos er kan se dem?
3. Kan ni &andra installningar eller larmgranser pa distans?

4. Har varje tekniker en egen inloggning, med app eller hardvarunyckel?

o Delar ni ut inloggningar till era underleverantérer? Har i s fall varje person hos dem en
egen inloggning?

5. Kan vi godkénna varje anslutning innan den éppnas?
6. Kan ni visa vem som anslot, nar och vad som andrades?

7. Hur lange far utrustningen sékerhetsuppdateringar?

Bra svar Varningstecken

* Vi ansluter bara nar ni har ett * Frysen har en 6ppen port. Det har
arende. alltid fungerat.

* Varje tekniker har en egen * Alla tekniker anvédnder samma
inloggning, aven hos vara |6senord.

underleverantérer. . " o
* Vikan andra allt pa distans.

* Vinar bara var egen utrustning. . Vivet inte

Las om saker fjarratkomst utan 6ppna portar
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07 FRYSAR, TANKAR OCH LARM

Skydda frysarna och larmkedjan

-80-frysar och Kvéavetankar Overvakningen

kylrum

Statusen for pafyllningen Ha ett larm som fungerar

ger den tidigaste aven om frysen, natverket

Styrningen haller

varningen. Kontrollera eller servern slutar

temperaturen och skickar

larmgranserna efter varje fungera.

larm. Om négon andrar

temperaturen ska det service.

synas direkt.

Dela upp natverket

Om allt sitter i samma néatverk kan ett angrepp mot kontorets datorer na évervakningen.
Dela darfor upp utrustningen i skilda delar. Varje del nar bara det den behover. Las om att
dela upp natverket

Internet och organisationens natverk

Kontor och Frysar och Overvakning och Kylrum och
labbdatorer kvavetankar larm fastighet
Egen del Egen del Egen del Egen del

Sa har gor ni

* Fraga leverantérerna om nagon utrustning gar att na direkt fran internet. Svaret ska vara
nej.

e Lat frysen bara na tillverkarens molntjanst och inget annat.

» Skicka larmet pa tva vagar, till exempel via natverket och via mobilnatet.

* Installera skydd mot skadlig kod pa servern fér 6vervakningen. Lat det forst bara larma.

 Se till att larmen nar nagon dygnet runt, ocksa pa helger.

E TANK EFTER i

Utrustning i en validerad process i Om nagon tar over servern for

andras ogéarna. Ett skydd framfér den évervakningen, vem marker da att

behover inte andra nagot i den.

en frys blir varm?
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08 OM NAGOT HANDER

Om en frys larmar eller nagot verkar fel

1. Radda proverna forst. Folj er plan och flytta proverna till en frys eller tank som fungerar.

2. Kontrollera temperaturen pa plats med en termometer som inte &r ansluten till
natverket.

3. Tareda pa vad som paverkas. En frys, ett kylrum, larmet eller hela évervakningen?
4. Ring leverantoérens jour. Beratta vad ni ser och nér det bérjade.
5. Stang fjarratkomsten tillsammans med leverantéren tills ni vet vad som har hant.

6. Dokumentera. Skriv ned vad som hande, nér, vilka prover som berdrdes och vad ni

gjorde. Foélj er rutin for avvikelser.
7. Polisanmal angreppet pa polisen.se eller pa telefon 114 14.

8. Rapportera incidenten till CERT-SE pa cert.se. Folj ocksa de krav pa rapportering som

galler er verksamhet.

Forbered er redan nu

Fyll i listan och satt upp den dar personalen ser den.

Kontakt Namn Telefon

Frysleverantérens jour

Leverantér av
oévervakningen

Kylentreprenér

Kvaveleverantor

It-jour

Fastighetens jour

Ansvarig for proverna
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ORD OCH HJALP

Ord att kunna

-80-frys

Larmkedja

Hardvarunyckel

Oppen port

Fabrikens l6senord

Utpressningsprogram

Validering

Mer information

cert.se

NCSC om OT

polisen.se

biobanksverige.se

En frys som haller omkring -80 °C. Den kallas ocksé ULT-frys, efter
engelskans ultra-low temperature.

Vagen fran givaren i frysen till en person som goér nagot.

En liten dosa for inloggning, till exempel en YubiKey. Den satts i datorn
eller halls mot den.

En 6ppning i brandvaggen som slapper in trafik fran internet.

Losenordet som utrustningen har nar den levereras. Det gar ofta att hitta
pa internet.

Skadlig kod som laser datorer och data och kraver en l6sensumma. Det
kallas ocksa ransomware.

Kontroll som visar att utrustningen fungerar som den ska. Varje andring
kan krava en ny kontroll.

Sveriges nationella funktion fér it-incidenter. Har rapporterar ni en
incident.

Nationellt cybersakerhetscenter. Fordjupade rad for att skydda
styrsystem och annan uppkopplad utrustning.

Polisanmalan. Telefon 114 14, vid akut fara 112.

Stéd och vagledning om biobankslagen.

Sa kan Xertified hjalpa

Vi satter ett 1as framfor frysar, kvavetankar, loggrar och servern for 6vervakningen.

Utrustningen syns inte for obehoériga och nar bara det den behdéver. XoT-Clients kan

logga in med YubiKey eller smart kort.

Leverantoren far dtkomst till ratt utrustning under en bestamd tid. Ni kan godkanna

varje anslutning och se vem som var inne. Utrustningen andras inte. XoT mater inte

temperaturen och ersatter inte ert larm.

xertified.se/branscher/life-science - info@xertified.com - 018-265 06 06

Boka ett mo6te eller en demo
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