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FIJARRATKOMST OCH SKYDD AV KRITISKA MASKINER

Ett digitalt las
for varje maskin.

Hur industri, infrastruktur och sjukvard kan sldppa in
ratt person till ratt maskin - och gora allt annat
osynligt. Utan att bygga om natet.
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OM XERTIFIED

Svenskt.
Enkelt. Sakert.

02

Xertified ar ett svenskt cybersékerhetsbolag
med séte i Uppsala och Stockholm. Vi utvecklar,
tillverkar och supportar allt i Sverige, med
svenska dgare. Hardvaran innehaller inga
komponenter fran USA eller Kina.

Var teknik - XoT technology™ - sétter ett las
framfdr varje kritisk maskin. Maskinen behaller
sin adress men blir osynlig for alla som inte har
nyckel. Det ar samma princip for en pump i ett
vattenverk, en réntgen pa ett sjukhus och en
robot i en fabrik.

Xertified finns pa Ny Tekniks 33-lista dver
Sveriges mest lovande techbolag och levereras
genom partners som Telia Cygate, Fujitsu,
Orange Cyberdefense och NetNordic.

© Xertified AB 2026. Innehdllet ar allmian
information och ersatter inte teknisk eller
juridisk radgivning. Kontakta oss sa gar vi
igenom hur principerna kan tillampas i er miljéd.

XERTIFIED.COM



INNEHALL

Sex kapitel. Fran
problemet till en
maskin skyddad.

03

01

02

03

04

05

06

Allt som ar uppkopplat
kan nas

Tredje part i OT-natet

Varfor IT-verktygen
inte racker

Las. Nyckel. Regel.
Tva tjanster, en teknik

Sa kommer ni igang

04

05

06

o7

08

09

XERTIFIED.COM



01 ALLT SOM AR UPPKOPPLAT KAN NAS

Brandvaggen
skyddar kanten.
Intrangen borjar
pa insidan.

Det behovs inget affarscase for
fijdrratkomst l&ngre. Varje modern
anlaggning ar beroende av den. Fragan ar
hur den ska ske utan att 6ppna hela
natet.
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Mer &n hélften av alla intrang i industriella nat
borjar redan innanfoér brandvaggen - via en
anstalld, en konsult eller en leverantér som fatt
en VPN-inloggning. Val inne nar man allt:
styrsystem, historiker, kameror, servrar.

Samtidigt lever maskinerna lange. Ett reldskydd,
en rontgenapparat eller en PLC star i tjugo ar,
med operativsystem som leverantéren inte
tilldter att man patchar. Sarbarheterna foljer
med genom hela livslangden.

Segmentering och VLAN bromsar, men stoppar
inte. Den som &r inne i segmentet ser
fortfarande varje maskin. Skyddet sitter i natet -
inte vid maskinen.

Nitet drinte  Kaninte Maste nas

gransen patchas utifran

Den som &r . Service ar

. . Utrustning TR

inne ser varije . . nodvandig,
. lever i tjugo ar.

maskin. dygnet runt.
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02 TREDJE PART I OT-NATET

Tre av fyra slapper
in leverantorer. Fa
vet vad de gor dar.

Maskinleverantorer, integratorer och
servicepartners behover komma in.
Idag far de ofta ett VPN-konto - och
med det fri sikt.

TEKNIKER — | VPN — | HELA NATET

RTU HMI SERVER KAMERA

Fig. 1 Traditionell fjarratkomst: en dorr in, sedan fri sikt
over segmentet.
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En anlédggning har i snitt ett stort antal externa
parter med atkomst - ofta med behdrigheter pa
administratorsniva, ofta utan tidsgrans och
nastan alltid utan en logg som visar vem som
gjorde vad, mot vilken maskin och nar.

Kontona skapas av IT nar ett projekt startar
och gloms bort ndr det avslutas. Varje
kvarglomt konto &r en dérr som star pa glant.

Det asset-dgaren behover ar inte fler verktyg
utan farre: ett satt att sldppa in en person till
exakt en maskin, under ett bestamt fonster,
med en inspelning av vad som hande.

VEM

VAD

NAR

BEVIS

Namngiven person via er
katalog - inte ett delat
leverantdrskonto.

En maskin. Inte segmentet,
inte natet.

Ett servicefonster. Regeln
upphor av sig sjalv.

Sessionen spelas in och loggas.
Redo for NIS 2.
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03 VARFOR IT-VERKTYGEN INTE RACKER

VPN, jump-server och
PAM ar byggda for IT.
Maskinerna ar inte det.

IT-centrerade verktyg utgar fran att det som ska
skyddas ar en anvandare med en modern dator,
som kan kdra en agent, uppdateras varje manad
och identifiera sig med |6senord och tvafaktor. I
OT géller nastan inget av det.

En VPN slépper in personen i ett ndtsegment och
litar darefter pa segmenteringen. En jump-server
samlar all trafik pa en punkt - en flaskhals och en
enskild felpunkt. PAM hanterar privilegierade
konton val, men ser inte maskiner som inte har
nagra konton alls.

Gemensamt for dem ar att skyddet sitter nagon
annanstans an vid maskinen. Flyttas maskinen
maste natet géras om. Gar den centrala punkten
ner star produktionen.

Det som kravs ar ett skydd som sitter vid
maskinen, féljer med den, fungerar utan agent
och fortséatter fungera aven nar kontrollplanet
tillfalligt inte gar att na.

MED IT-VERKTYG

Personen kommer in i ett helt ndtsegment.

Kontot skapas av IT och gloms bort.

Loggen visar en IP-adress.

Skyddet sitter i ndtet och kraver ombyggnad.
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MED XERTIFIED
Personen kommer fram till en maskin.

Regeln skrivs av verksamheten och upphor av
sig sjalv.

Loggen visar en person, en maskin och
en inspelning.

Skyddet sitter vid maskinen och kopplas in pa
en minut.
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04 LAS. NYCKEL. REGEL. - XoT TECHNOLOGY™

Tank hotell.
Korridoren ar
oppen, men varje
rum har ett las.

Kortet fungerar bara till ditt rum, under din
vistelse. Vi gor samma sak med maskiner.

NYCKEL — Y — | MASKIN

Fig. 2 Tunneln slutar vid maskinen. Resten av natet star
orort - och osynligt.
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01
Laset

Ett XoT-S1i skapet, eller XoT-Lock som mjukvara i
molnet, satts i trafikvagen framfor maskinen.
Maskinen behaller IP och VLAN. Utan giltig nyckel
svarar laset inte ens pa ping.

02
Nyckeln

Varje person och system far en egen kryptografisk
identitet. Den privata nyckeln lamnar aldrig enheten.
Personer loggar in via er befintliga katalog - Entra,
Google, Nexus, Pointsharp.

03
Regeln

Vem, vad, var, nar och hur. Allt som inte matchar
nekas vid maskinen. En regel tar 20 sekunder och
kan skotas av verksamheten, inte bara IT.

04
XMS - kontrollplanet

Delar ut nycklar och regler men bar ingen trafik. Gar
det ner flyter trafiken vidare. Kor i molnet, hos er
eller helt luftgapat.
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05 TVA TIANSTER, EN TEKNIK

Valj det ni behover. Samma
las, samma nycklar.

01 REMOTE ACCESS

Slapp in ratt person till ratt
maskin.

Tekniker och leverantérer nar exakt
en maskin, under en bestamd tid, via
webbldsaren eller en liten klient. Inget
VPN, ingen installation. Varje session

02 HIDE AND PROTECT

Gom maskinen for alla andra.

Maskinen behaller sin IP och sitt VLAN
men blir osynlig for allt och alla som inte
har en regel. Det som inte syns behdver
inte heller patchas i samma takt -
behovet minskar med 6ver 90 %.

INSTALLATION  Kopplas in p&4 en minut,

spelas in.
ATKOMST WebAccess i webblésaren

eller XoT-Desktop Client

PASSAR

PROTOKOLL RDP - SSH - HTTPS - VNC -

Modbus - OPC
BEVIS Inspelad session, logg till

er SIEM

Tekniker DE > Rontgen CX4300 »> Berlin -
tors 09.00-13.30

SCADA-RTU 12 -
osynlig fér alla utom 3

registreras med QR-kod
Utrustning som inte
kan uppdateras eller

kora agent

Varje nekad anslutning
loggas vid laset

10.20.4.12 - VLAN 20 >

Energi och vatten Tillverkande industri

Relaskydd, RTU:er och SCADA som
maste vara 6ppna dygnet runt -
men inte for alla.

Robotar och HMI:er fran manga
leverantorer, ofta med fjarrservice
fran utlandet.
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Sjukvard

Rontgen, labb och utrustning som
flyttas mellan avdelningar. Skyddet
foljer med.
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06 SA KOMMER NI IGANG

86 rja m ed en 2l Logga in med er katalog

Inga nya l6senord. Samma

maS kin ° Nétet konto, samma tvafaktor.
Stér kvar Or6 rt. 02 Registrera ett ls

XoT-S1via QR-kod péa skdarmen,
eller XoT-Lock som container.
Ni behdver inte byta allt pa en gang. Den som star vid skapet klarar

Brandvaggen och den gamla det.

fidarratkomsten star kvar medan ni bygger .
03 Vilj vad laset ska gdmma

Maskinen behéller sin adress
och forsvinner fran natet.

fortroende. Nar den sista maskinen ar
gomd stanger ni det gamla.

04 Ge er sjilva en nyckel
Klient pa datorn, eller en
WebAccess-lank till en tekniker.

05 Skriv den férsta regeln

Vem, vad, var, nar, hur. Klart
pé 20 sekunder.

09 XERTIFIED.COM



RS
KONTAKT

Ett 13
it las. N
Boka ett mote sa gar viigenom er miljo och
E n n yC ke l valjer den forsta maskinen tillsammans.
[}

sales@xertified.com

E n rege l. +46 (0)18 265 06 @6 - xertified.com

XERTIFIED AB - UPPSALA - STOCKHOLM TILLVERKAT I SVERIGE



