x XoT TECHNOLOGY - FUNKTIONER I OVERSIKT

Identitetsbaserad atkomstkontroll
for uppkopplade enheter.

Den saknade biten i sakerheten for IT, OT och IoT. Policy Graph,
tillfallig atkomst, Traffic Discovery, WebAccess, spegling av trafik
och avgransad administration.
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@1 SKYDD UTAN ATT ANDRA NATET

Satt ett las framfor en tillgang. Den behaller

IP-adress, gateway och VLAN.

01  Sittlaset i trafikvagen

Mellan switchen och enheten. Inget dndras i sjdlva tillgangen.

02  Samma adress pa bada sidor

Tillgangen behaller IP-adress, gateway och VLAN. Resten av
natet nar den som férut.

03 Osynlig tills en regel tillater

Fran det att laset sitter pa plats nar bara trafik som en regel
tillater fram till tillgangen.

Byggt for aldre OT

Enheter som inte kan konfigureras om eller uppdateras far skydd dér de
star. Inget driftstopp, inga nya IP-adresser.

o

FORE

SWITCH

192.168.10.20 -

EFTER

SWITCH

192.168.10.20 -

VLAN 10 -

VLAN 10 -

nas av alla

LAs

bara tillaten trafik

PLC

PLC

Fig. 1 Samma adress, nu skyddad. Bara tillaten trafik passerar

laset.
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02 MIKROSEGMENTERING INOM ETT SUBNAT

Isolera en enhet eller en grupp i samma subnat,
utan att rora natets uppbyggnad.

01  Ettl&s per enhet eller grupp

Framfor en enda enhet, eller framfor en grupp som ska
behandlas som ett segment.

02  Regeln avgdr vem som pratar med vem

Forbindelser fran 13s till las (M2M) tillats per port och protokoll.

Allt annat i subnétet blockeras.

03 InganyaIP-adresser, inga nya VLAN

Det platta natet forblir platt. Bara fortroendemodellen dndras.

Stoppar rorelser i platta nat
En arbetsstation som tagits 6ver nar inte langre PLC:erna bredvid.

ETT SUBNAT - VLAN 10 - 192.168.10.0/24

LAS PLC 1 PLC 2 Segment A
LAS HMI —— Segment B - TCP 502 > A
ARBETSSTATION ' ---------- ingen regel - blockerad

Fig. 2 Regel: HMI > PLC-gruppen, bara pa TCP 502.
Arbetsstationen delar subnidt med dem men nar ingen av
dem.



03 REGLER - ATKOMSTKONTROLL I XoT TECHNOLOGY

Vem som nar vad, hur och nar. Inga
IP-adresser behovs.

KALLA TRAFIK

Vem Hur

Anvandargrupper fran er identitetskalla, Bara tilldtna portar och protokoll. Allt
eller maskiner efter typ och plats. annat nekas.

EXEMPEL PA REGEL

MAL
Vad

Tillgangar efter typ och plats. Egenskaper,
inte IP-adresser.

SUPERUSER - GRUPP FIARRATKOMST TILL PLC

TCP 502 - torsdag 09.00-13.30 - fran EWS-klienten, Stockholm

PLC #34 - STOCKHOLM - CELL 34

Tillfallig fran grunden

Regler kan ha en tidsgréans, gélla en gang eller aterkommande, och kan krdva godkannande
av en utsedd administrator.

o
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04 TILLFALLIG ATKOMST

Ingen staende atkomst. Ges enligt schema eller

efter godkannande och upphor av sig sjalv.

NEDRAKNING EN GANG ATERKOMMANDE

Tidsgrans fran Ett bestamt fonster Upprepas automatiskt
aktivering Géller ett visst datum, mellan Upprepas enligt schema och &r
Giller en bestamd tid och upphdr bestdmda start- och sluttider. Till stdngd mellan fonstren. Torsdagar
sedan automatiskt. Till exempel exempel ett servicefonster. 09.00-13.30, varje vecka.

fyra timmar fran aktivering. —

VID GODKANNANDE
P& begaran

Ges per begaran av en administrator
och upphér sedan. Mer pa nésta
bild.

Inga stdende behdrigheter

Oavsett om atkomsten dr schemalagd eller godkand per begéran &dr den stdngd fran bdrjan och upphor av sig sjélv. Det

minskar attackytan kraftigt.
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5 GODKANNANDE AV ATKOMST

Tillfallig atkomst med en manniska som godkanner.

ADMIN ANVANDARE GODKANNARE ANVANDARE ANVANDARE

Skapar regel Begér atkomst Granskar begaran Sessionen ar aktiv Sessionen slutar
Tillgangar marks sa att Skal och tid, eller antal Far ett mejl med begéran Regeln aktiveras och Upphor vid sluttiden eller
utvalda anvandare kan timmar fran och skélet. Avslag skickas tunneln &r 6ppen under avslutas i fortid av
begara atkomst. godkannandet. tillbaka med ett skal. det godkénda fonstret. godkannaren.

Begard, godkand, tidsbegransad, stangd

Den som begér och de som godkanner far mejl vid varje dndring och innan en begéran eller session gar ut. Aldrig 6ppen langre &n
nodvandigt.



06 POLICY GRAPH VISAR SAKERHETSLAGET

Vem som nar vad och genom vilken regel,
last ur den sparade konfigurationen.

01  Fraga at bada hallen

Vem kan na en viss enhet, eller vad kan den har
anvandaren eller gruppen na?

02 F&svaret som en graf

Varje vag ritas: anvandare > grupp > regel - tillgang. Inget
gissas.

03 Kontrollera ert sdkerhetsldge

Hitta for hGga behorigheter, ovantade vagar och bortglomda
regler. Visa revisorn bevisen (NIS2, IEC 62443).

Visar alla regler i systemet
Aktiva, schemalagda och inaktiva regler ritas. Inget doljs.

o

VEM NAR VAD - EXEMPEL

R. HJELM - PERSON _— SUPERUSER - GRUPP

—--- REGEL - PLC PLC - TILLGANG

i REGEL - EWS -_— EWS - TILLGANG

Fig. 3 Enanvéndare, en grupp, tva regler, tva tillgdngar. Fyra
verkliga exempel pa nasta bild.
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06 POLICY GRAPH - EXEMPEL

Fyra fragor som en revisor stéller, var
och en besvarad med en bild.

FRAGA FRAGA

Vad har Rikard Hjelm atkomst till? Vem har atkomst till ENS-systemet?

Tva tillgangar, EWS och PLC, bada via gruppen SuperUser. Sju anvandare via tva regler, bland dem alla konsulter.
FRAGA FRAGA

Vem har atkomst till SCADA? Vad nar gruppen Konsulter?

Tva anvéandargrupper och EWS-klienten. Alla vagar och regler i PLC, SCADA HMI och EWS, alla via Consultant Access.
en vy.
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07 KONTROLL AV REGELN MED INBYGGD GRAF

Se vad en regel skulle omfatta, innan
nagot sparas eller borjar gélla.

Samma graf visas medan du bygger en regel. Access Overview
visar vad regeln skulle omfatta om den sparades som den ar.

KALLA - MAL - ACCESS OVERVIEW

KONSULTER E—— REGELUTKAST — PLC

7 anvandare - 3 tillgangar

01  Allaanvandare i killgruppen

02 Allatillgdngar som typ och plats matchar

03 Uppdateras direkt nar du @ndrar ett falt Inte sparad. Galler inte. Ritad utifran vad falten
matchar just nu.

Fig. 4 Access Overview ritar grafen medan du fyller i regeln.



08 TRAFFIC DISCOVERY

Se vad en skyddad tillgang verkligen pratar med.
Skriv sedan en regel som tillater just det.

01  Fangatrafikenilaset

Varje flode genom ett las registreras pa 5-tupelniva och skickas
till XMS.

02  Lisdeti XMS

Grupperat per skyddad enhet: vilka vardar den pratar med, pa
vilka portar och hur mycket data.

03 Lat Al skriva rapporten

Exportera flédena till ett Al-verktyg for en rapport pa vanlig
svenska och forslag pa regler.

Fran okant till minsta behoérighet

Borja med en tillfallig regel som tillater allt, kartlagg den verkliga trafiken
och ersatt sedan regeln med avgransade regler.

o

FLODESLISTA I XMS - PER SKYDDAD ENHET

PLC - 10.2.0.5 : 502/tcp - 1.2 GB
PLC - 10.2.0.9 : 123/udp - 3 MB

HMI - 10.2.0.5 : 443/tcp - 640 MB
Sensor - 10.2.1.4 : 1883/tcp - 12 MB

LAS B 1T T S —

ar klar.

AI-RAPPORT

Fig. 5 Allttill allt under kartlaggningen, avgransade regler nar den
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©8 RAPPORT FRAN TRAFFIC DISCOVERY, SKRIVEN AV AI

Exportera flodena fran XMS och fa en
rapport till Agaren av tillgangen.

01

02

03

Fl6deskarta per las

Vilka skyddade enheter som pratar med vilka véardar, portar och
protokoll. Ritat, inte listat.

Sammanstallda floden

En rad per kélla, mal och tjanst, med datamangd och antal paket.

Takttagelser och forslag

TIakttagelser pa vanlig svenska och regler med minsta behérighet,
klara att skapa i XMS.

Anvand er egen Al Ingér inte i XoT.

Rapporten tas fram av ett externt Al-verktyg som ni sjélva valjer. XoT
exporterar bara flodesdata. AI-modellen, lokalt eller i molnet, ar er
egen.

EXEMPELRAPPORT - FRAN ETT EXTERNT AI-VERKTYG

Sida 1 - sammanfattning och flddeskarta
Sida 2 - fldéden och iakttagelser

TREDJE PART - INTE XoT
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09 WEBACCESS

Atkomst till skyddade tillgdngar via webblisaren.
Inget att installera pa anvandarens enhet.

01 02

Logga in Eget skrivbord

Webbldsaren ansluter till En Debian-container per

WebAccess-servern. Samma IdP, anvandare startar vid behov och

MFA och inloggning som i XMS. strommas till webblasaren. Inga
tillagg.

Inspelning av sessioner

Varje session i WebAccess kan spelas in pa skdrmen. Det ger ett
fullstédndigt spar av vad som gjordes med skyddade tillgdngar.

03 04

PKI per session Tunnel till laset

Nya certifikat frdn XMS, giltiga Biljett, atkomstbegédran och

bara for den har sessionen, WireGuard-tunnel, precis som en
anvands av Desktop Client i vanlig klient. Reglerna galler fullt
containern. ut.

Begransad till sessionen

Nar sessionen slutar raderas containern och dess inloggningsuppgifter.
Inget finns kvar pa enheten.
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@9 WEBACCESS - SA GAR EN SESSION TILL

HTTPS till WebAccess. WireGuard fran
containern till laset.

WEBBLASARE - VALFRI ENHET ——— HTTPS —m8 XoT-WEBACCESS - REC E— EGET SKRIVBORD - CONTAINER

----- WireGuard - PKI LAS SKYDDADE TILLGANGAR

Fig. 6 Webbldsaren ansluter till WebAccess 6ver HTTPS med IdP:n i XMS. Frén containern gar en WireGuard-tunnel med PKI-autentisering till
laset, med samma biljett, atkomstbegaran och regel som alla klienter.



10 XoT-DESKTOP CLIENT

En klient for alla anvandare. Er egen inloggning
och ert val av lagring for nyckeln.

HAR LIGGER ANVANDARENS PRIVATA NYCKEL
01  Installeras en gang och fungerar sedan

Pekar pa er XMS, eller férkonfigureras via Intune eller MDM. Nyckeli fil TPM i datorn Hardvarunyckel
Tunnlarna 6ppnas sa fort en regel &r aktiv.

Sparas som en fil pa Last i datorns TPM. Pa en YubiKey eller ett
datorn. Snabb att Bunden till den smartkort. Innehav +
e Loggar in via er IdP rulla ut, inget extra datorn, kan inte PIN. Hogsta sdkerhet.
Lésenord, MFA eller det er identitetsleverantor kraver. att kopa. kopieras.
Anvéndare och grupper fran LDAP eller Entra ID.
03 Den privata nyckeln sparas dar ni vill BEKVAMLIGHET SAKERHET

Nyckeln signerar den utmaning och det svar som koérs inne i

’ o L Alla tre fungerar med samma regler, biljetter och tunnlar. Valet gors per
varje tunnel, tva ganger i minuten.

anvandare eller grupp, inte for hela systemet.

Utan skarm for servrar

Samma klient kdrs som en systemtjéanst utan grafiskt
grénssnitt. Samma inloggning, tunnlar och regler.
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11 ADMINISTRATORER MED AVGRANSAT ANSVAR

Varje administrator skoter bara sin egen anlaggning
eller kund. En XMS, delad administration.

01  Ettansvarsomrade &r en del av XMS
Las, tillgangar och regler som hor till en anldggning eller kund.

02 Full kontroll inom omrédet
Registrera las, skapa tillgadngar och regler, bara i det egna omradet.

@03  Bara lasratt utanfor

Andra omraden och globala instéllningar kan visas men inte dndras.
Bara superadmin skoter allt.

Byggt for MSP:er och organisationer med manga anlaggningar

En XMS betjanar manga kunder eller anldggningar, med en strikt grans for
vem som far dndra vad.

EN XMS, TRE AVSKILDA ANSVARSOMRADEN

SUPERADMIN I XMS - ALLA OMRADEN

PLATS A KUND B PLATS C

Admin A Admin B Admin C

Varje omrade: egna 1las, tillgangar och regler

Fig. 7 Ingen administration mellan omradena.
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12 SPEGLING AV TRAFIK

Varje paket som passerar laset kopieras till
era verktyg for overvakning och djup analys.

01  Hela paketet speglas

Huvud och innehall, precis som de passerade laset. Inte en
sammanfattning eller en flddespost.

02  Levereras till er mottagare

En SIEM, IDS/IPS eller inspelningsserver i ert natverk far kopian i
realtid.

03 Byggt for djup analys
Djup paketinspektion, kriminalteknisk analys och upptéackt av
avvikelser i OT-protokoll pa verklig trafik.

Kompletterar Traffic Discovery

Traffic Discovery visar flodena i XMS. Speglingen ger era
sdkerhetsverktyg hela paketen.

o

DET HAR GOR LASET MED VARJE PAKET

ENHET _ LAS

NATVERK

s SIEM - IDS - INSPELNING

Ursprunglig trafik skickas vidare.
hela paketet speglas.

En kopia av

Fig. 8 Trafiken skickas vidare och en fullstédndig kopia speglas.
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13 XoT-BRIDGE

Na las bakom brandvaggar utan att
oppna en enda inkommande port.

01  Barautgdende
Klienter utifran och [as inifran ansluter bada ut till bryggan. Inga

regler for inkommande trafik, ndgonstans. SA KOPPLAR BRYGGAN IHOP BADA SIDOR

02  Eningang, hundratals las ANVANDARE BRYGGA - DMZ
Placeras i molnet eller i en DMZ med publik IP. Ett nytt &s kraver
aldrig mer en andring i brandvaggen. brandvagg - bara utgdende, ingen inkommande regel

03 Ser aldrig era data ——

Skickar WireGuard-tunneln vidare utan att dekryptera den. Har en
egen PKI-identitet, och alla klienter autentiserar sig mot den.

Fig. 9 Klientens tunnel slutaribryggan. En andra WireGuard-tunnel

i B o gér vidare till l&set. Biljetten forsdker na l&set direkt férst och
Bryggan och laset i programvara &r samma program i olika lagen. gar via bryggan om det inte gar.

Gjord for Remote Access
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14 SKYDDAT HELA VAGEN

Varje komponent har en kryptografisk identitet.
Varje forbindelse ar autentiserad och krypterad.

01  PKI-identitet for allt

Las, klienter, brygga och XMS har var sitt certifikat fran den
inbyggda CA:n eller er egen. Inga delade hemligheter.

02  \WireGuard for all Atkomsttrafik

Omsesidig PKI-autentisering i atkomstbegiran, sedan en
WireGuard-tunnel. Utmaning och svar tva ganger i minuten.

03  Secure MQTT fér administration

En MQTT-session skyddad med certifikat till XMS pé port 443.
Regler, biljetter och driftdata gar bara dér.

Nollfértroende, kryptografiskt bevisat

Inget far fortroende for att det sitter pa en viss plats i natet. Identiteten
bevisas i varje steg.

o

TVA KANALER, EN PKI

XMS - KONTROLLPLAN - CA

Secure MQTT - 443

KLIENT _— BRYGGA _— LAS

WireGuard - utmaning och svar 2x/min - PKI i varje
nod

Fig. 1@ Administration 6ver Secure MQTT, atkomsttrafik Gver
WireGuard. PKI-identitet med certifikat i varje komponent.
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Allt som ar uppkopplat kan
nas. Fram till nu.
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